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Temel Noktalar

Siber sigorta pazar bir kirllma noktasinda; prim artigi, diigen fiyatlar ve duragan risk maruziyetleri
nedeniyle ivme kaybediyor.

Bir sonraki biytime déngusu, 6zellikle yeterince hizmet almayan bdélgelerde penetrasyonun
artiriilmasi yoluyla yeni risk havuzlarinin agiga ¢ikarilmasina odaklanacak. Bu da sigorta alicilar ve
(re)sigortacilar i¢in yeni firsatlar yaratacak.

Plateauing global premium growth since 2022
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Elverigli piyasa kosullan, sigorta alicilarinin, siki piyasa doneminden 6nceki seviyelerdeki sartlar ve
fiyatlarla teminat saglamalanna olanak taniyor.

Bu sirada sigortacilar, yiiksek potansiyel ile kanitlanmig karlihgi bir araya getiren bu bransa olan
baghiliklanni daha da derinlestiriyor.

Softening rate environment in international markets in particular
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2 Howden

Gelecekteki biiyiime, yeni is alanlarinin glivence altina alinmasina bagh ve bu raporun odaginda Avrupa yer

aliyor.
Son bes yilda Fransa, Almanya, italya ve ispanya’da siber saldirlarin yol agtigi yaklasik 300 milyar avroluk
ekonomik etki, tehdidin biiyiikligiinii ve etkin risk transferine duyulan acil ihtiyaci agikga ortaya koyuyor.

Frequency of cyber-attacks by revenue band for surveyed companies
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Bu rapor, siber sigortanin gli¢lii deger 6nerisini ortaya koyuyor; analizimiz, %19'luk bir yatirhm
getirisi sagladigini gésteriyor.

Artik gizli kalmig talebin agiga ¢ikarilmasi konusunda sorumluluk brokerlar ve sigorta sirketlerine
diisiilyor — bu da, toparlanma siirecini hizlandirarak ve finansal kayiplari azaltarak kurumsal
dayaniklhiligin giiglendirilmesini mimkiin kiliyor.

Future cyber insurance purchase intentions for non-buyer survey respondents
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Ozet

Siber sigorta, son on yilin one ¢ikan basar hikayelerinden

biri olmustur.

Dunya genelinde igsletmelere her yil milyarlarca dolara mal
olan karmasik ve dalgal bir tehdit ortamiyla karsi karsiya
kalan sektor, geleneksel zarar teminatini proaktif risk
yonetimi hizmetleriyle birlestirerek guclu bir buyume ve
karlihk motorunun kilidini agmistir.

Kirilma Noktasi

Ancak ilk kez, bu biyuime hikayesi
rizgara karsi ilerlemeye basladi.

Global fiyatlar dismeye devam ediyor;
2022 ortasindaki zirveye kiyasla %22
oraninda gerilemis durumda ve
pazarin risk maruziyet tabani bu kaybi
telafi edecek hizda geniglemiyor.

Performans hala gugli seyretse de —
global birlesik rasyolar ortalama %70
seviyesinde ve 2022-2024 arasinda
yaklasik 9 milyar ABD dolari tutarinda
sigortacilik kari yaratildi — global brut
prim Uretimi ayni donemde yillik bilesik
%6 blyumeye geriledi. Bu, 2020 -2022
arasinda fiyatlarin yiksek cift haneli
oranlarla arttigi ddbnemde gorulen
yaklasik %40’lik CAGR’a kiyasla
keskin bir disusu temsil ediyor.

4 Howden

En temkinli prim hedeflerine ulagmak
bile, hizmet alinmayan bdlgelerde
korumanin yayginlastiriimasi igin kararli
bir caba gerektirecektir.

Mevcut fiyat trendlerinin devam etmesi
durumunda, analizimiz siber
sigortacilarin 6nimuzdeki yillarda risk
maruziyetlerini yillik yaklasik %15
oraninda artirmalari gerektigini
gOsteriyor. Bu blylimenin buyuk kismi,
mevcut limitlerin yikseltiimesinden
ziyade yeni iglerden kaynaklanacaktir.

Mevcut piyasa kosullari, 6zellikle
uluslararasi piyasalarda, yeni alicilar igin
elverigli bir giris noktasi sunuyor. Burada
fiyatlar, 2024 basindan buy ana %12
duserken, ABD’deki diistis orani
yalnizca %6 seviyesinde kald1.




€307..

2020-2025 yillari arasinda Almanya,
Fransa, Italya ve Ispanya’da siber
saldirilarin tahmini ekonomik
maliyeti.

»19

Yillik 500 milyon € gelir elde eden
isletmeler igin siber sigortanin
yatirnm getirisi.

Al

Ilk kez siber sigorta satin almayi
onlmizdeki bes yil icinde planlayan
biyik 6lgekli isletmeler (>500
milyon € gelir).

Howden, yakin zamanda Almanya, Fransa, italya ve
ispanya’daki genis bir is kesimini kapsayan bir anket
gergeklestirdi. Sonuclar, kapsamli bir teminat ihtiyacinin, risk
yonetimi ve sigortadan glglu bir yatirnm getirisinin ve ilk kez
sigorta alacaklari kapsayan hazir bir alici kitlesinin varligini
ortaya koyuyor.

Ankete katilan igletmelerin yarisi, 2020-2025 yillari arasinda
siber saldiriya maruz kaldi ve bu durum dért ekonomide
toplamda yaklasik 307 milyar avroluk ekonomik maliyete yol
acti. Beklendigi Uzere, katilimcilarin %69'u, liderlik
kadrolarinin siber riski 6nemli bir tehdit olarak dogru sekilde
degerlendirdigine inaniyor.

Siber sigorta hem riski azaltmada hem de transfer etmede
oldukga etkili oldugunu kanithyor. Hasar 6demelerinin yani
sira, saglam risk kontroll uygulamalarinin benimsenmesini
tesvik ediyor ve kriz yonetimi hizmetlerine standart erisim
sagliyor; bu hizmetlere su anda sigorta yaptirmayanlarin
sadece %20’si sahip.

Toplamda, yillik 500 milyon avro gelir elde eden bir isletme
icin siber sigorta satin almak, 10 yillik donemde siber saldiri
kaynakli yaklasik 16 milyon avro tasarruf saglayabilir. Bu da
%19’luk bir yatirim getirisine karsilik geliyor; teminat
maliyetini fazlasiyla karsilayan ve finansal getiriyi net sekilde
gOsteren etkileyici bir sonug.

Deger onerisi net. Pazar, 6nimuzdeki bes yil icinde siber
sigorta satin alma niyetini belirten sirketler icin acik kapi
niteliginde; bunlarin arasinda 500 milyon avro Uzeri gelire
sahip olanlarin %41’i yer aliyor. Kararsiz olan ylksek
oranlardaki sigorta yaptirmayanlar géz oniine alindiginda,
firsat cok daha blyuk olabilir. Bu durum, pazarin ilgiyi
benimsemeye, bilgilendirmeye ve satin almaya doniistirmeye
yonelik net bir cagrisidir.

Howden, uzun suredir risk yonetimini, teminatlari ve satin
alma deneyimini gelistirerek siber sigortayl savunmaktadir.
Bu arastirmayi, yeni kitlelerle etkilesim kurmak ve karar alma
sureclerini desteklemek amaciyla.

Come and talk to us.
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Kirillma
Noktasi

Siber sigorta, gelisiminde kritik bir
donemecte bulunuyor.

Ozel bir brans olarak benzersiz bir
yol izledi; baslangicta temkinli
adimlar, guclu sonuclarla artan
guven, piyasayi etkileyen zarar
donemleri ve kapasite ¢cekilmesi...
Simdi ise rekabet artarken ve fiyatlar
duserken siber sigorta pazari bir
kirllma noktasina ulasmis durumda.




Mevcut piyasa kosullarinin (buyuk bir
zarar yasanmadigi surece) yakin
gelecekte de devam etmesi muhtemel
oldugundan, gelecekteki biyume,
KOBI’ler ve uluslararasi bélgeler gibi
yeterince hizmet almayan pazarlarda
penetrasyonun artiriimasina baghdir.

Siber sigortanin degeri (ve gerekliligi) her zamankinden
daha glgludar. Yiksek profilli fidye yaziimi saldirilarinin
hedefi olan Ingiltere ve ABD sirketlerinin yani sira daha
genis capli saldirlarin yol actigi etkilerin gorildigu,
ayrica ayn bir kéti niyet tagimayan BT kesintisinin
yasandigi yiiksek tehditli 18 aylik donemde, siber
sigorta etkilenen firmalarin ve daha genis ekonomilerin
dayanikliiginda kritik bir rol oynamistir.

Hasar 6demelerinin 6tesinde, teminat ayni zamanda
sigortalilara uzman olay miidahale hizmetlerine aninda
erisim sadlar; bu sayede tehditlerin kontrol altina
alinmasi, iyilesme sirecinin hizlanmasi ve zararlarin
sinilandiriimasi miimkdin olur. Ozellikle KOBI'ler,
policeleri kapsaminda sunulan dis uzman hizmetlerden
o6nemli dlglide faydalanmistir.

Rebooting growth



Yaygin Bir Tehdit

Gilgclendirilmis siber dayaniklilik, zorlu risk ortaminda sigortalilar (ve sigortacilar) i¢in olumiu
sonuglar doguruyor.

Fidye yazilimi, 2022’den bu yana her yil bir dncekinden daha fazla kuresel olay yagsanmasiyla
(Sekil 1’de NCC verileriyle gosterildigi gibi) en 6nemli tehdit olmaya devam ediyor.

Hala yuksek seyreden sigortacilik kar marjlari, artan kiguk hasar talepleri ve devam eden
buyuk capl saldirilar nedeniyle daralmaya basladi.

Microsoft, yakin zamanda devlet destekli bilgisayar korsanlarinin SharePoint sunucularindaki bir
guvenlik acigini kullandigini dogruladi; bu durum en az 400 sirketi etkiledi.

Ayrica, Salesloft Drift ile ilgili ayri bir givenlik ihlali de 700’den fazla firmay! etkiledi.

Figure 1: Cumulative global ransomware activity — 2021 to 3Q25*
(Source: Howden analysis based on NCC data)
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1 NCC Group tracks ransomware groups operating the hack and leak double extortion tactic by monitoring leak
sites and scraping victims’ details as they are released.
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Ayni zamanda, ABD’de farkli bir risk
turl giderek artiyor; biyometrik veri
ihlalleri ve piksel takibi davalarindaki
artis nedeniyle gizlilikle ilgili talepler
yukseliyor.

Sistemik tehditlerden kaynaklanan risk
birikimi endigesiyle birlesen bu durum,
siber sigorta pazarinin artik kiigtik
hasar talepleri, buylk ¢aph olaylar ve
uzun vadeli risklerle karakterize edilen
benzersiz bir zarar ortaminda yol aldigi
anlamina geliyor.

Artan jeopolitik gerilimler ve hizh
teknolojik degisimlerle daha da
belirsizlesen degisken tehdit ortamina
ragmen, siber sigorta, sigortacilik
sektorinun en iyi performans gosteren
alanlarindan biri olmaya devam ediyor
ve yeni is firsatlari ile yeniliklerin odak
noktasi olarak dne gikiyor.

isletmeler, elverisli piyasa kosullarindan
faydalanirken, gu¢li sonuglar ve
ozellikle ABD disindaki biylk, hentiz
kesfedilmemis risk havuzlarinin
cazibesi, reasurorlerden artan taahhutler
almayi saghyor.

Tldm bunlar, ginimizde hem sigorta
alicilarina hem de kapasite
saglayicilarina siber sigortanin sundugu
cazip degeri acikca ortaya koymaktadir.
Devam eden analiz, karmasik bir hasar
ortaminin hala kabul edilebilir seviyelerde
seyrettigini, fiyatlarda bir yumusama
oldugunu ancak ABD ile diger bolgeler
arasinda hizlanan bir ayrisma
yasandigini ve siber sigortanin
sigortacilik sektorinin en hizli buylyen
alanlarindan biri olarak konumunu
yeniden kazanmasinin, yeni is hacminin
guclendiriimesine bagh buyuk bir buyume
firsati sundugunu gostermektedir.

Rebooting growth




Fidye Yazilimini Kontrol Altina Almak

Fidye yazilimi, bu yil yasanan birgok yikici saldiri ve tehdit aktorlerinin artik sadece digmanca
devletlerle sinirli kalmamasiyla siber zarar ortaminda hakimiyetini strdtrtyor.

Uglincl taraf tedarikgileri hedef alan ve siklikla ingilizce ana dilini kullanan kigilerin sosyal mihendislik
teknikleriyle yardim masalarini kandirarak erisim sagladigi ihlallerin dne ¢ikmasi, 2025 yilinda dikkat
¢eken énemli bir gelisme olmustur.

Global fidye yazilimi saldirilarindaki artig, blydk dl¢tide ilk geyrekte fidye yazilimi grubu ClOp tarafindan
gerceklestirilen genis capli bir istismar kampanyasindan ve ikinci ile Giciincli ceyrekte ingiltere ve
ABD’de ¢ok sayida firmaya yonelik Scattered Spider saldiri serisinden kaynaklanan gecikmeli bir
yUkselisi yansitmaktadir.

Bu durum, igletmeler igcin devam eden tehditin gdstergesidir.

Howden Re’nin yakin zamanda yayimladigi Cyber Watch tehdit raporundaki analiz, 2025’in ilk yarisinda
fidye yazilimi magdurlarinin %9’unun, firmamizin 6zel sektér maruziyet veri tabanindaki sigortali
kuruluglarla eslestigini gostermektedir (2024 yili tamami igin bu oran %38 idi).

Bu magdurlarin cogunlugunu 50 milyon ABD dolarinin altinda gelire sahip kiguk dlgekli sirketler
olusturmakta olup, bu durum firsatgi saldiri kampanyalarinin KOBJ’ler tizerindeki etkisini ve sigorta
kapsaminin savunmasiz igletmelere nasil yayildigini ortaya koymaktadir.

Figure 2: Monthly breakdown of global ransomware activity — 2021 to 3Q25
(Source: Howden analysis based on NCC data)
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2 Howden Re, Cyber Watch report: strategic threat review, August 2025.
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2025 yilinda fidye yazilimi zararlari mikro diizeyde alarm verici boyutlara
ulasmistir; bircok yiksek profilli saldiri, milyonlarca dolarlik maddi hasara yol
acmis ve kurumsal sistemlerin kritik gtivenlik agiklarini ortaya ¢ikarmistir.

Ancak makro duzeyde ilerleme igaretleri de goriilmektedir.

Veri sifrelemesi gerceklesmeden saldiriy1 durdurabilen fidye yazilimi magdurlarinin
orani, 2024’te %27'den 2025'te %44’e yukselmistir (Sekil 3'te gosterildigi gibi). Bu
durum, izleme ve hizli midahale yeteneklerindeki anlamli gelismeleri ve daha
genis anlamda artan kurumsal dayaniklihgr yansitmaktadir.

Figure 3: Data encryption rate in ransomware attacks — 2020 to 2025
(Source: Howden analysis based on Sophos data)
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Sekil 4, ortanca fidye 6demelerinin ¢cogu gelir grubunda sabit kaldigini veya arttigini géstermektedir;
yalnizca 5 milyar ABD dolari tzeri gelir grubunda dalgalanma gorilmektedir ki bu da buyuk olcekli
sirketlerin saldirilya ugrayip ugramamasina bagli olarak degiskenlik gostermektedir.

Fidye tutarlari sirket buyukliguyle yakindan iligkili oldugundan, yillik ortalama édeme tutarindaki
degisimler, 6demelerin miktarindan ¢ok magdurlarin gelir profiline bagh olarak sekillenmektedir.

Figure 4: Median ransom payment by revenue band — 2023 to 2025
(Source: Howden analysis based on Sophos data)
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Kurtarma maliyetleri, genellikle fidye 6demelerinin dtesine gecen ek bir yik
olarak igletmelerin Uzerinde ciddi bir baski olusturmaktadir.

Her ne kadar Sekil 5, 2025 yilinda ortalama maliyetlerde %45’lik bir disus
oldugunu gosterse de, fidye 6demelerine ek olarak ortaya ¢ikan 1,5 milyon
ABD dolar tutarindaki gider, cogu kurulus icin ciddi sonuglar dogurabilecek
anlamh bir maliyet olmaya devam etmektedir.

Figure 5: Mean recovery costs from ransomware attacks — 2021 to 2025°
(Source: Howden analysis based on Sophos data)

3.0

2.5

2.0

US$ million

10 — — — — —

0.0
2021 2022 2023 2024 2025

Yilin fidye yazilimi cephesinde hareketli baslamasina ragmen, siber guvenlikteki iyilesmeler,
kuruluslarin genel dayaniklihdini artirmada son derece etkili oldugunu kanittamaktadir.

Siber sigortanin degeri ise agik¢a ortadadir — yalnizca finansal bir glivence saglamakla kalmaz,
ayni zamanda siber hijyenin iyilestiriimesi, olay midahalesi ve operasyonel dayanikhligin
giclendiriimesinde de dnemli bir rol oynar.

3 Recovery costs include downtime, people time, device costs, network costs, lost opportunities and exclude
ransom payments.

Rebooting growth
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Siber Dongu

Sigortali sirketler arasinda gelistirilen risk kontrol énlemleri, codu siber saldiridan
kaynaklanan tazminat taleplerini yonetilebilir hale getirmistir. Bu durumun sigorta
risk degerlendirme (underwriting) performansi Uzerindeki olumlu etkisi, is kapma
konusundaki yodun rekabetle birlesince, piyasa kosullari belirgin sekilde
sigortalilarin lehine dénmustUr.

Son 1_2 ay?’a’ piyasay_a.mzla yeni Fiyatlama dongusundeki gegis,
kapasite glrrrjesuly!.e birlikte prim Howden’in Kiresel Siber Sigorta Fiyat
oranlarindaki dusus hiz kazanmistir. Endeksi'nde (Sekil 6) acikca

Sigorta saglayicilar artik daha yuksek gorilmektedir; endeks, son iki yilda

t.errl1ina.t limitleri sunm'aktg ve alt oranlardaki strekli yumugsamay! ortaya
limitlerin kaldinimasi ile fidye yazilimi koymaktadir. Endeks, 2022 ortasindaki
(ransomware) vakalarina iliskin zirve seviyesinin %22 altinda seyretse
musterek sigorta (co—lns.ur.af\ce) ) de, hélen sert piyasa donemi 6ncesine
sartlarinin kaldirilmasi gibi 6nemli kiyasla %103 daha yiiksek

Olclde iyilestirilmis sartlar seviyededir

saglamaktadir.
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Figure 6;: Howden’s Global Cyber Insurance Pricing Index — 2014 to 3Q25 (Source: Howden)
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Sekil 7°de géruldigu Uzere, ABD ve uluslararasi piyasalar arasindaki fiyatlama egilimleri farklilagsmaya
baslamistir. Uluslararasi piyasalarda, alicilar lehine devam eden olumlu kosullar, yénetilebilir zarar
deneyimi ve gugll bliylime potansiyeli, prim oranlarinda disik ila orta dizeyde ¢ift haneli dususlere yol
acarken; ABD piyasasi ise, kendi duzenleyici ve dava ortamina 6zgu gizlilikle ilgili taleplerle basa
¢cikmaya calisirken fiyatlarda istikrar sinyalleri vermeye baslamistir.

Figure 7: Cyber insurance pricing indices for US vs rest of the world — 2024 to 1H25
(Source: Howden)
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Siber risklerin fiyatlandiriimasindaki piyasa olgunlugu ile 2025/26 icin belirlenen iddial biiyiime hedefleri,
prim oranlarindaki yumusamaya ragmen 6nemli bir kar tamponunun mevcut oldugunu gostermektedir.
Howden’in sigorta risk degerlendirme (underwriting) performansina iligkin analizi de bu goérisu desteklemekte
olup, Sekil 8'de 2015’ten bu yana kuresel siber sigorta pazarindaki kimulatif karlihk grafiklendirilmistir.

2021’e kadar yillhk ortalama 0,7 milyar ABD dolar artigla pozitif ancak istikrarli underwriting kazanclari
kaydedilirken, sonraki yillarda karlilik belirgin sekilde iyilesmistir. 2022-2024 doneminde, daha yiksek prim
oranlari ve daha dusuk birlesik oranlarin (combined ratio) uygulandigi, 6nemli élgide genislemis prim tabani
sayesinde ortalama underwriting karlari yillik 4,3 milyar ABD dolari artmig; bu da piyasanin hizla degisen
zarar ortaminin onunde kalma kapasitesini ortaya koymustur.
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Figure 8: Cumulative underwriting profit for global cyber insurance market — 2015 to 2024*
(Source: Howden)

US$ billion

Arz tarafindaki bu gelismeler, siber risk konusundaki
farkindaligin artmasi ve koruma talebinin yikselmesiyle
ayni doneme denk gelmistir. Bu durum, sadece yeni
alicilar arasinda (genisleyen Hasar ve Kayip — P&C —
piyasasinin yumusamasiyla baska alanlarda saglanan
prim tasarruflarini yeniden yatirrma yonlendiren artan
sayida sirket dahil) degil, ayni zamanda mevcut
musterilerin de kapsam ihtiyaclarini yeniden
degerlendirmesiyle kendini gostermektedir.
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2024’te yasanan zararlar dizisi ve
2025'teki yuksek profilli siber saldirilar,
bircok isletim icin ek bir uyar niteligi
tasimig; firmalari, teminat limitlerinin
yeterliligini ve olay mudahale
planlarinin saglamligini yeniden
degerlendirmeye sevk etmistir. Tum
bunlar, giderek daha alici bir piyasa
ortaminda gerceklesmektedir.

4 Global market based on premium and loss ratio data from Howden and third parties, including NAIC, Lloyd’s

and Beazley.
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Biiyiimeye Yeniden ivme Kazandirmak

Mevcut piyasa kosullari, iki yonlU bir firsat sunmaktadir: Alicilar igin, uygun fiyatlar ve sartlarla koruma
saglama imkani; sigortacilar icin ise, 6nemli (risk temelli) blUyime potansiyeli ve etkileyici bir karhlik

gecmisi sergileyen bir sektdre daha fazla yatirirm yapabilme firsati.

Sekil 9, ABD siber sigortacilarin baylime
ve underwriting performansini son on
yilda ABD genelinde Hasar ve Kaza
(P&C) piyasasiyla karsilastirmaktadir.
Analizi ¢ ayri ddneme ayirarak yapilan
degerlendirme, hem blylime hem de
underwriting alanlarinda siber sigortanin
ustln performansini dogrulamakla
birlikte, 2022-2024 arasindaki sert
piyasa donemlerinde buyumenin dnemli
Olctide durakladigini géstermektedir.

66

Bu analiz ABD’ye 6zgu verilere
dayansa da (ABD disindaki
siber piyasalar icin
karsilastirilabilir kalite ve
seffaflik halen gelisme
agsamasindadir), baskin
egilimler uluslararasi alanda da
gegerlidir. Ornegin, Fransiz
piyasasinda primler 2024
yilinda hafifce daralirken, kayip
orani %17 olarak
gerceklesmistir.

Mevcut plyasa

kosullari, yeni alicilar
ICINn avantajll bir giris
noktasl sunmaktadir.

5 Cyber premiums in France fell from €328 million in 2023 to €317 million in 2024, according to AMRAE.
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Figure 9: Growth vs profitability for US cyber and broader P&C market — 2015 to 2024
(Source: Howden analysis based on NAIC data)
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Sekil 10, primin iki ana unsurunu — fiyat ve risk hacmi — ayrigtirarak analizi derinlestirmektedir.
2020’ye kadar buyume blyUk dlctde risk hacmi kaynakli olup, fiyatlar genel olarak istikrarli kalmistir.
Ancak, fiyatlandirma ortami 2021/22 yillarinda belirgin bir degisime yol agmis; yuksek cift haneli yillik
fiyat artislari, underwriting tedbirleri ve buna baglh olarak risk hacmindeki daralmayi fazlasiyla telafi
etmistir.

2023/24 yillarinda risk hacmi artis géstermesine ragmen, piyasanin risk tabani sert piyasa 6ncesi
seviyelerin altinda kalmaya devam etmekte olup, bu durum daha olgunlasmis olan piyasada blyime
icin dnemli bir potansiyel (ve piyasa yumusamasinin temel nedenlerinden biri) oldugunu ortaya
koymaktadir.

Figure 10: Premium growth of global cyber insurance market broken down by rate and
exposure — 2015 to 2024 (Source: Howden)
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Bu analiz, 6nimuzdeki yillarda siber piyasasinin karsi karsiya oldugu temel zorlugun
0zUnU yansitmaktadir. Fiyatlama rizgarlar artik tersine dondugine gore, buylimeyi

hizlandirmak igin 6zellikle hizmet verilmeyen bdlgeler ve sirket segmentlerinde
penetrasyonu artirarak yeni risk havuzlarinin agilmasi kritik 6nem tagimaktadir.

Sekil 11, 6nimizdeki birkag yil boyunca fiyatlarin stabil kalacagi varsayimina

dayanarak bu gorevi gézler 6nine sermektedir. 2027 yilina kadar piyasa genelinde

yaklasik 20 milyar ABD dolari (asadi yonla revize edilmis) prim hedefine ulasmak igin,
siber sigortacilarin sert piyasa éncesi blyime hizina benzer bir tempoda risk hacmini
genisleten yeni bir disiplinli bllyime dénemine baslamalari gerekmektedir. Bu

yenilenmis blylime donglsini desteklemek tizere hem geleneksel hem de alternatif

olmak Uzere genis bir reasirans kapasitesi mevcuttur.

Figure 11: Projected premium growth of global cyber insurance market up to 2027
(Source: Howden, Munich Re, Swiss Re, Beazley)
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Siber sigorta penetrasyonunun artiriimasi, kurumsal dayanikliligin gtiglendiriimesi ve piyasanin uzun

vadeli 6neminin korunmasi agisindan kritik 5neme sahiptir. Artik saglam ve karli bir temel lizerine

oturan piyasa, risk hacmi odakl bliyimeye yeniden yonelmek igin elverisli bir konumdadir.

Rebooting growth
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Avrupa:

Kesfedilmemis
Potansiyel

Raporun giris kismi, mevcut
yumusayan piyasa
dongusunde siber prim
havuzunun genisgletilmesinin
aciliyetine dikkat
cekmektedir.

Bu bdlum, “nasil” sorusuna odaklanarak Avrupa’nin dne ¢ikan bliyime

potansiyelini ve Fransa, Almanya, italya ile ispanya’daki isletmelerin siber savunmalari
guclendirmek ve zararlari azaltmak amaciyla risk yénetimi ve

risk transferi konularinda benimsedikleri yaklasimlari incelemektedir.
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Olgunlagmig ABD pazari siber sigortada buyumenin temel itici guici olmaya devam
edecek olsa da, kita Avrupasi’nin en buyuk dort Hasar ve Kaza (P&C) pazari,
dusUk penetrasyon oranlari nedeniyle cok daha yuksek buylime potansiyeli
sunmaktadir. Sekil 12’de gosterildigi gibi, mevcut ABD siber penetrasyon
seviyelerine ulasiimasi, bu pazarlarda yaklasik 1,2 milyar € tutarinda ek prim
yaratabilir.

Figure 12: Major European cyber insurance markets premium growth potential
(Source: Howden analysis based on data from SNL, Swiss Re, Lloyd’s and AMRAE)
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Italy €0.2bn €0.1bn

Spain €0.2bn €0.1bn

€ billion
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Note: uplift represents premiums at US level of penetration rate in terms of cyber / total non-life GWP
Total uplift of €1.2 billion is shown as €1.1 billion in the chart due to rounding

Rebooting growth 23



6
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Potansiyelin Agiga Cikarilmasi

Bu potansiyelin hayata gecirilmesi, Avrupa’daki is liderlerinin
siber riski nasil algiladigini, karsilastiklar saldirilarin siklik ve
siddetini, etkileri azaltmadaki risk yonetimi araglarinin
(6zellikle sigortanin) etkinligini ve sigortacilarin ile
brokerlarin piyasa penetrasyonunu artirmak ve koruma
bosluklarini kapatmak i¢in atmasi gereken adimlari anlamaya
baghdir.

Bu sorulari yanittamaya yardimci olmak amaciyla Howden,
Fransa, Almanya, italya ve ispanya’daki cesitli 6zel sektdr
isletmelerinde gorev yapan 1.200 Ust duizey BT karar vericisi ile
bir anket gerceklestirmistir. Bu galisma, Howden’in Birlegik
Krallik’ta yuruttugu benzer arastirmalar Uzerine inga edilerek
kiyaslama icin degerli bir referans saglamaktadir.

Elde edilen bulgular siber sigorta pazari icin cesaret vericidir: is liderleri, siber riski
operasyonlari

icin baslica (hatta en dnemli) risk olarak gormektedir. Ayrica, siber hijyen ile saldiri sikligi
ve maliyetler arasinda gugli bir baglanti oldugunu teyit etmislerdir; bu durum
sigortalanabilirligi artirmakta ve énemli ekonomik faydalar saglamaktadir.

Siber sigorta satin almayanlarin buyuk cogunlugunun Grind almaya agik olmasi, Urinun
degerini etkili sekilde iletisim kurmaya yonelik

yogun c¢abalarin yeni talepte onemli bir artigsa yol agacagini gostermektedir.

Howden, The cyber security gap, January 2025.
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Bizim
bulgularimiz, siber
sigorta pazari
acisindan umut
vericidir: Is
liderleri, siber riski
operasyonlari icin
oncelikli bir risk
olarak kabul

etmektedir.




Europe: untapped potential

Tehdit Ortami

Siber tehditlerde hizli ve karmasik degisimlerin yagsandigi bir ortamda,
is liderleri kuruluglarinin karsi karsiya oldugu risklerin farkindadir.
Tum anket yapilan sirketlerde, katilimcilarin %69’u karar vericilerin
siber riski onemli bir tehdit olarak dogru degerlendirdigi gorusiinde.

Siber riske hem stratejik hem de teknik bir yaklagim benimseyen sirketlerin, Ust duzey yoneticilerin
daha fazla katilimindan ve gelismis fonksiyonlar arasi dayanikliliktan daha fazla fayda saglama
olasiligi yuksektir. Beklendigi gibi, siber sigorta satin alan sirketlerde bu goérise katilim orani
%90’a yakinken, sigorta satin almayanlarda bu oran yaklasik %60’tir (Sekil 13’te gosterilmistir).

Bu bulgu, piyasa uzmanlarinin siklikla gézlemledigi bir durumu yansitiyor: Siber riski daha iyi
anlayan igletmeler, tehdit farkindaligi daha disuk olanlara kiyasla sigorta korumasi satin alma
olasiliklari daha yuksektir.

Figure 13: Agreement amongst respondents that their senior leadership understand and
accurately assess cyber threats
(Source: Howden analysis based on survey data provided by YouGov)
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Tehdit algisi, sirket gelir gruplari arasindaki saldiri sikhidi analiz edildiginde gergege
uygundur. Basit¢ce sdylemek gerekirse, birgok sirket birden fazla saldiri vektoru
Uzerinden hedef alinmaktadir.

Sekil 14, tim olay turlerinde saldiri sikliginin genel olarak sirket buyukligu ile arttigini
gb6stermektedir. Is e-postasi dolandiriciligi, veri hirsizh@i ve fidye yazilimi en yaygin
saldiri tarleridir; bu da gecen yilin sonlarinda Howden tarafindan Birlesik Krallik
isletmeleri Uzerinde yapilan analizle tutarlidir.

Figure 14: Frequency of attacks by method and revenue band — 2020 to 2025
(Source: Howden analysis based on survey data provided by YouGov)
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Anket yapilan sirketlerin %49’u 2020 ile 2025 yillan arasinda en az bir siber saldiriya maruz
kaldiklarini bildirmistir; bu oran, Howden’in Birlesik Krallik arastirmasindaki %50 rakamiyla
yakindan 6rtiismektedir. Fransa, Almanya, italya ve ispanya’daki tim 6zel sektor sirketlerine
iliskin saldiri sikligi ve siddet trendleri extrapole edildiginde, 2020-2025 déneminde dogrudan
maliyetlerin (6rnegin itibar kaybi hari¢) tahmini ekonomik etkisi 307 milyar Euro’ya ulagmakta,
bu da sadece Birlesik Krallik igin 44 milyar Sterlin olan rakama kiyasla, Avrupa’nin dort buyuk
ekonomisindeki finansal riskin bayuklugunu ortaya koymaktadir.

Figure 15: Estimated economic impact of cyber attacks in France, Germany, Italy and Spain
— 2020 to 2025 (Source: Howden analysis based on survey data provided by YouGov)
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Fransa, Almanya, ltalya
ve Ispanya’daki tim 6zel
sektor sirketlerinde saldir
sikhigl ve siddet egilimlert,
2020-2025 donemi Icin
tahmini ekonomik kaybin
307 milyar Euro gelir
kaybina ulastigini
gostermektedir; bu
rakam, sadece Birlesik
Krallik icin 44 milyar
Sterlin’dir.
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Gelismis siber dayanikhlik, saldirilarin finansal etkilerinde belirgin bir
azalmaya yol acti. Piyasa katilimcilari uzun suredir (anektodal olarak) gugli
risk kontrolleri ile daha az ve daha hafif olaylar arasinda guglu bir korelasyon
oldugunu belirtse de, yaptigimiz anket bu iddialari destekleyen ampirik
kanitlar sunmaktadir.

Sonuglar, is kesintilerini azaltmada ve sirketlerin sigortalanabilirligini artirmada siber risk
yonetiminin kritik rolunt vurgulamaktadir. Sigorta, siber hijyen gereksinimleri ve giderek artan prim
tesvikleri araciligiyla dayanikhligi artirarak burada énemli bir destekleyici rol oynamaktadir.

Sekil 16, temel siber guvenlik dnlemlerinin farkli sirket gelir gruplarinda saldiri sikligini nasil
azalttigini gostermektedir. Duzenli yazilim glncellemeleri, guglu sifreler ve e-posta filtrelemesi gibi
basit uygulamalar, anket yapilan tim sirketlerde saldiri sikhgini tgte birden fazla azaltmaktadir. Bu
etkinin, geliri 1 milyon Euro’nun altinda olan firmalar igin 6zellikle ¢arpici oldugu gortlmektedir.

Figure 16: Impact of basic risk controls on the frequency of cyber attacks by revenue band —
2020 to 2025 (Source: Howden analysis based on survey data provided by YouGov)
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lyi siber hijyenin etkisi, saldiri siddeti acisindan gok daha carpicidir. Sekil 17, ortalama geliri 62 milyon Euro olan ve temel giivenlik
Onlemleri uygulayan sirketlerde siber saldirinin ortalama maliyetinin %87 daha dustk oldugunu goéstermektedir; bu da 2020-2025
doénemi igin bu tur kontrolleri olmayanlara kiyasla 4 milyon Euro’luk bir azalmaya karsilik gelmektedir.
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Sekil 20, Avrupa’da siber sigorta kullaniminin en fazla buyuk olgekli organizasyonlarda
oldugunu gostermektedir; ancak burada bile yayginhigin artirlimasi igin dnemli bir alan
bulunmaktadir. Orta ve kiigiik dlgekli sirketlerde ise gok daha biiylk bir firsat vardir. Ozellikle
KOBT'ler, genellikle bu yeteneklere kendi biinyelerinde sahip olma kaynaklarindan yoksun
olduklarindan, olay mudahalesi gibi talep Gzerine sunulan entegre hizmetlerden onemli
Olcude fayda saglayabilirler ve bu durum isletmeler igin cazip bir deger 6nerisi sunmaktadir.

Figure 20: Cyber insurance penetration by revenue band
(Source: Howden analysis based on survey data provided by YouGov)
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Sekil 21, siber sigortanin iyi uygulamalarin ve guglu yonetisimin saglanmasindaki roltinl pekistiriyor;
sigorta satin alanlar ile almayanlar arasindaki saldiri miidahale kapasitesinde belirgin bir fark ortaya
koyuyor. Olciilen her yetkinlik alaninda, sigortali kuruluslar, sigortasiz muadillerine kiyasla bu kritik
hizmetlere daha kolay erisim sagladiklarini bildiriyorlar; bu fark 6zellikle dustlk gelirli sirketler arasinda
daha belirgindir.
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Sekil 22, geliri 1 milyon Euro’nun altinda olan polige sahiplerinin %36’sinin, KOB/l'ler arasinda
saldirilari kontrol altina almak igin kritik bir kaynak olan olay miudahale uzmanligina erisimi oldugunu
bildirirken, bu oran sigorta satin almayanlarda sadece %14’tur. Aslinda, birgok bu yetkinliklerin
bagimsiz siber poligelerde standart olarak yer almasi nedeniyle bu fark daha da genistir.

Figure 21: Cyber attack response capabilities, insured firms vs uninsured peers
(Source: Howden analysis based on survey data provided by YouGov)
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Figure 22: Firms with access to incident response capabilities by revenue band and cyber
insurance holding (Source: Howden analysis based on survey data provided by YouGov)
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Siber sigorta, tazminat 6demeleri hesaba katilmadan 6nce bile, siber
saldirilarin finansal etkisini azaltmadaki degerini kanittamaktadir. Analizimiz,
sigortali sirketlerin saldiri sonrasinda daha diguk maliyetlerle karsilastigini;
bunun ise risk yonetimi en iyi uygulamalari ve guglu yonetisimden
kaynaklandigini gostermektedir.

Yillik geliri 500 milyon Euro olan bir sirket igin siber sigorta poligesi, Sekil 23’te
gosterildigi gibi, on yil icinde 16 milyon Euro tasarruf anlamina gelmektedir. Bu,
satin alma maliyetlerini fazlasiyla karsilayan azalmig saldiri siddeti sayesinde
%19 yatinim getirisine denk gelmektedir. Kayba ugranmasi durumunda yapilan
tazminat 6demeleri ise getirileri daha da artirmaktadir.

Figure 23: Estimated total cyber costs over a ten-year period for cyber
insurance policyholders vs non-buyers with €500 million revenue
(Source: Howden analysis based on survey data provided by YouGov)
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Tdm bunlar, siber sigortanin stratejik degerini ve Avrupa’daki 6nemli biyime potansiyelini bir kez daha ortaya
koymaktadir. Sekil 24, tim sirket gelir gruplarinda gugcli bir gizli talep oldugunu géstermekte; mevcut sigorta satin
almayanlarin cogunun 6niimiizdeki bes yil iginde siber sigorta satin almayi planladigini teyit etmesiyle piyasanin
adeta acik kapiya dogru itildigi gortlmektedir.

Bu durum, piyasanin rahatlikla karsilayabilecegi 6nemli bir yeni is firsatini temsil etmektedir. Ayrica, su anda siber
sigorta satin alma konusunda kararsiz olanlarin yiiksek orani géz 6ntine alindiginda, firsat daha da biiytik olabilir.
Raporun onceki bolimlerinde belirtilen biiyime projeksiyonlarinin gergeklesmesi igin, sigorta aracilarinin ve
saglayicilarinin bu hedef kitle ile aktif sekilde iletisim kurup onlari ikna etmesi gerekmektedir.

Geliri 500 milyon Euro ve Uzeri olan sirketler arasinda ise yalnizca %24’U sigorta satin alma niyetinde olmadigini
belirtmektedir.
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Figure 24: Future cyber insurance purchase intentions for respondents that do not currently
buy by revenue band (Source: Howden analysis based on survey data provided by YouGov)
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Bu talebin énindeki engeller, Sekil 25’'te ve Birlesik Krallik anketimizde belirlenenlerle birlikte
Ozetlenmistir. Avrupa ve diger dlsik penetrasyonlu uluslararasi pazarlarda bu firsatin tam anlamiyla
gerceklestirilebilmesi igin, sektdériin 6zellikle korumanin sagladigl deger konusunda daha fazla iletisim
kurmasi gerekmektedir. Bu deger, Sekil 23’te gosterildigi gibi, saldiri maliyetlerinden saglanan tasarruflar
sayesinde kendi kendini finanse edebilir niteliktedir.

Avrupa’daki sirketlerin %45’inin siber sigortaya ihtiya¢c duymadigini digtinmesi, net bir harekete gegme
cagrisidir. Benzer bir sonug, daha yiksek piyasa penetrasyonu nedeniyle sayica daha az olmakla birlikte
Birlesik Krallik analizimizde de ortaya cikmis ve her doért sirketten biri ayni gértst belirtmistir.

Yiksek maliyet algisi, cogu uluslararasi bélgede uygulanan disuk ¢ift haneli oran indirimleriyle
giderilmektedir.

Figure 25: Barriers to future cyber insurance purchase
(Source: Howden analysis based on survey data provided by YouGov)
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Analizimiz, siber sigortanin giinimuz
isletmelerinin karsi karsiya oldugu en
kritik tehditlerden birini azaltmadaki
guclu rolinu dogrulamaktadir.”

Siber sigorta sadece bir koruma araci degil, ayni zamanda iyilesmeyi hizlandiran, risk yonetimini
guclendiren ve finansal kayiplari azaltan stratejik bir dayaniklilik saglayicisidir.

Penetrasyon hala duslk ve talep artarken, Avrupa ve diger uluslararasi pazarlar dnemli bluyume
firsatlari sunmaktadir. Ancak, piyasanin bu degeri daha iyi anlatmasi ve tekliflerini sadelestirmesi
gerekmektedir. Bu alanda ilerleme kaydedilmigtir: gecen yil Cyber+’1 baglattigimizdan beri, daha
kuguk sirketlerin sigortaya erisimini iyilestirerek ve satin alma surecini donusturerek, genel pazardan
Uc kat daha yuksek bir biytime sagladik.

Bu sadece sigorta meselesi degil. Arastirmamiz,
Avrupa’daki siber saldirilarin 2020’lerden bu yana yaklasik
300 milyar Euro maliyeti oldugunu ortaya koydu; siber
koruma acigi, acil dikkat gerektiren toplumsal bir sorundur.

Howden, musteriler ve pazarlarla birlikte kalici dayaniklilik

inga etmeye kararlidir.” Jean Bayon de La Tour

Head of Cyber, International
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Howden’in siber ekibi size tum bunlari ve daha fazlasini
sunmaktadir.
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