DORA

Digital
Operational
Resilience Act

Le DORA est un reglement européen destiné a renforcer la
résilience numérique des acteurs financiers, notamment en
matiére de gestion des risques technologiques, de cybersécurité
et de continuité des services critiques.

Son objectif principal est de garantir que le secteur financier soit
capable de maintenir une opérationnalité continue face aux crises
informatiques, comme les cyberattagues ou les pannes systeme
majeures.

Pour aller plus loin :
Texte officiel : https://eur-lex.europa.eu/legal
content/FR/TXT/PDF/?uri=CELEX:32022R2554

AMF : https://www.amf-france.org/fr/actualites-publications/dossiers-
thematiques/dora

Pour toute question, contactez notre expert Cyber : Alexandre Pavlov —
alexandre.pavlov@howdengroup.com
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Pour qui ?

DORA s’applique a un large
éventail d’acteurs du secteur

financier, y compris . Sont exclus du champ d’application de DORA :

Banques et institutions financiéres
Assurances et réassurances
Gestionnaires d'actifs et fonds de pension

Infrastructures de marché, plateformes de
trading, et autres acteurs du marché
financier

Fournisseurs de services tiers (jugés
critiques - notamment les prestataires de
services technologiques critiques tels que les
éditeurs, hébergeurs, infogéreurs, services
cloud etc.)

Les gestionnaires de fonds d’investissement alternatifs visés a
Article 3(2) of Directive 2011/61/EU;

Les entreprises d’assurance et de réassurance en fonction de leur
taille, telles que visées a I’Article 4 de la directive 2009/138/CE ;

Les institutions de retraite professionnelle qui gérent des régimes
de retraite qui, ensemble, ne comptent pas plus de quinze affiliés
au total ;

Les personnes physiques ou morales exemptées en vertu des
Articles 2 et 3 de la directive 2014/65/UE ;

Les intermédiaires d’assurance, intermédiaires de réassurance et
intermédiaires d’assurance a titre accessoire qui sont des micro-
entreprises ou des PME. La définition est donnée dans I'article
4(60) de DORA : qui emploie moins de dix personnes et dont le
CA annuel et/ou le total du bilan annuel n’excéde pas 2 millions
d’euros ;

Sanctions & Responsabilités

Le réglement délégue aux Etats membres la détermination
précise des montants, il est attendu que les sanctions soient
efficaces, proportionnées et dissuasives.

Responsabilité des dirigeants : Les dirigeants peuvent étre
tenus responsables en cas de non-conformité, avec des
sanctions personnelles potentielles pour les manquements
aux exigences de sécurité et de résilience.
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Principales mesures

& obligations

Le reglement impose un cadre détaillé de gestion des risques numériques et de résilience des
services financiers. Voici les principaux axes de DORA :

Résilience des infrastructures numériques et gestion
des risques opérationnels

Obligation de notification des incidents majeurs

Evaluation continue des risques : Les institutions doivent
évaluer régulierement les risques numériques qui pourraient
perturber leurs activités, comme les cyberattaques ou les
défaillances de systémes critiques.

Plan de continuité des activités (PCA) : Mettre en place un
PCA, incluant des processus de reprise aprés sinistre (PRA) et
des exercices réguliers pour tester la robustesse des
systémes.

Tests de résilience : Réaliser des tests réguliers de résilience
sur les systémes informatiques et les processus afin d'évaluer
leur capacité a résister aux crises (y compris les pentests).
Mise a jour et gestion des vulnérabilités : Assurer une
maintenance continue et une mise a jour des systémes pour
éliminer les failles de sécurité et garantir un environnement
sécurisé.

Gouvernance et responsabilité accrue

Responsabilité de la direction : La direction des institutions
financieres doit étre activement impliquée dans la gestion de
la résilience numérique. Les responsables doivent étre
capables de démontrer leur engagement a assurer la
cybersécurité et la continuité des services.

Sensibilisation et formation : Les entreprises doivent
organiser des formations continues sur la cybersécurité et la
gestion des incidents pour tous les niveaux de I'entreprise, y
compris les dirigeants.

Audit interne et conformité : Les institutions doivent réaliser
des audits réguliers de conformité afin de vérifier le respect
des exigences de DORA et s'assurer que les politiques de
sécurité sont suivies.

Gestion des risques liés aux fournisseurs tiers (Third-
party Risk)

Evaluation des fournisseurs critiques : Les acteurs financiers
doivent identifier et évaluer les risques associés aux
fournisseurs de services critiques, notamment ceux
fournissant des services technologiques essentiels.

Contrats rigoureux avec les tiers : Des contrats doivent étre
établis avec des exigences strictes de cybersécurité et de
continuité de service. Les institutions financieres doivent
s'assurer que leurs fournisseurs respectent ces normes.
Surveillance continue des tiers : Les institutions doivent
surveiller les performances et les risques associés a leurs
prestataires de services tiers afin de minimiser les risques de
perturbations.

» Définition d'un incident majeur : Un incident est considéré
comme majeur lorsqu'il peut entrainer une perturbation
opérationnelle grave des services financiers ou une perte
financiere importante pour I'entité concernée. Il peut aussi
affecter d'autres parties prenantes, comme les clients ou les
partenaires commerciaux.

* Notification rapide : Les incidents majeurs* doivent étre
notifiés aux autorités compétentes dans un délai de 24 a 72
heures apres leur détection, en fonction de la gravité de
I'incident.

* Rapport détaillé sur les incidents : Les institutions doivent
fournir des rapports détaillés sur les incidents majeurs,
incluant l'impact, les mesures correctives prises, et les actions
pour éviter des incidents similaires a I'avenir.

Sécurisation des actifs et des périmétres
technologiques

* Inventaire des actifs : Maintenir un inventaire complet et a
jour de tous les actifs numériques, y compris les logiciels,
systemes et infrastructures critiques.

* Segmentation des réseaux : Les réseaux sensibles doivent
étre isolés pour éviter la propagation des attaques en cas
d'incident.

* Controle des acces : Mettre en place une gestion stricte des
acces aux systémes, notamment en appliquant des principes
de moindre privilége et I'authentification multi-facteurs
(MFA).

* Maintenance continue : Assurer la mise a jour réguliere des
systemes pour corriger les vulnérabilités et maintenir un
environnement sécurisé.

* Complément sur |'obligation de notification des incidents
majeurs. Un incident est considéré comme majeur si :

- Perturbation opérationnelle grave : L’incident a causé, ou

pourrait causer, une perturbation grave des services
financiers ou des pertes financieres substantielles pour
I'entité concernée.

- Impact sur des tiers : L'incident a affecté, ou pourrait

affecter, des clients ou des partenaires commerciaux,
entrainant des pertes matérielles ou immatérielles
substantielles.

Cette qualification s'appuie sur des critéres réglementaires
établis, nécessitant une notification claire et rapide, ainsi qu'une
classification rigoureuse des incidents. 03
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