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Conclusiones clave

El ciberespacio continua haciendo honor a su reputacion
dindmica. Sin indicios de que el panorama de riesgos

vaya a disminuir (tal y como muestran el ransomware, la
inestabilidad geopolitica y la proliferacion de la IA generativa),
las condiciones del mercado ofrecen a las empresas la
oportunidad de asegurarse en condiciones favorables.

Entorno de amenazas fluido

Frecuenciay gravedad del ransomware:

un panorama mixto Fuente: Howden, Coveware

Fuente: Howden, NCC Group
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Pago medio de rescate en EE. UU.
-+ % deincidencias enlas que se paga unrescate

Los precios de seguros cibernéticos bajan

un 15 % desde su maximo
Fuente: Howden -15 %l
2020 2021 2022 2023 2024
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Ya se han sentado las bases para la siguiente fase de
desarrollo, e incluyen oportunidades en areas geograficas
internacionales y otras zonas desatendidas preparadas para
impulsar el crecimiento. Aumentar la penetracién de los
seguros es la via para conseguir resiliencia y relevancia.

Potencial desaprovechado

Cuota del crecimiento de primas proyectado hasta 2030

Fuente: Howden
Las principales
54 % economias de Europa,
Asiay América Latina
46 % : .
registran un potencial de
crecimiento considerable

dados los niveles de
2024 EE. UU. Resto del mundo 2030 penetracion actuales.

Cuota existente de organizaciones con seguro cibernético en todo el mundo; pymes desatendidas

Fuente: WEF

Ganancias dorsal de la actividad
25 % ..
econdémicaen las
economias avanzadas

Empleados medida de la tecnologia.
21 %

== (Grandes organizaciones Pymes

La innovacidén es fundamental para el crecimiento,

y requiere un nuevo enfoque de intermediacidon que tenga
en cuenta los ciclos, reuna al mejor talento del sector

y sea innovador, emprendedor y global. Y esto es solo
parte de lo que aporta Howden. Venga y cuéntenos.
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Howden

Presentamos el cuarto informe anual de Howden
sobre el mercado de seguros cibernéticos. Los
temas de la edicion de este afio son riesgo, resiliencia
y relevancia.

En ninglin otro momento el mercado ha experimentado la combinacion
de condiciones que presenta en la actualidad: un panorama de amenazas
crecientes con un mercado de seguros estable respaldado por controles
deriesgo sdlidos.

Las implicaciones son claras. Las condiciones actuales representan

una oportunidad para que los compradores obtengan proteccion en
condiciones favorables. Para las aseguradoras, la oportunidad reside en
apoyarse en un segmento con un claro potencial de crecimiento constante
impulsado por la exposicion, la rentabilidad continua y la innovacion.
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Riesgo y resiliencia

El ransomware continla acechando el panorama

de amenazas como la forma mas costosa de
ciberataque. En los ultimos 12 meses se ha observado
la fragmentacion de los grupos de ransomware,

una mayor colaboracion entre los piratas informaticos
y un apoyo tacito de gobiernos hostiles.

Estas tendencias han sostenido la amenaza creciente,
con datos de NCC Group que muestran que los
ataques aumentaron un 85 % el afio pasado en
relacion con 2022 (cuando la actividad disminuyd
debido a la invasion rusa de Ucrania) y un 22 % del
primer trimestre de 2023 al primer trimestre de 2024.

Los datos presentan un panorama mas matizado en el terreno de la gravedad.
Los costes de recuperacién del ransomware vuelven a aumentar después

de una disminucién temporal en 2022. Ademas, recientemente se han
producido diversos ataques de gran repercusion en el sector sanitario,

lo que ha provocado perturbaciones generalizadas e importantes pérdidas
econodmicas. Las inversiones en ciberseguridad y cobertura de seguros
estan dando dividendos en este entorno, ya que las compafiias aseguradas
ahora son menos vulnerables a interrupciones prolongadas en caso de un
ataque. Esto se refleja en una marcada caida en la proporcién de victimas

de ransomware obligadas a pagar un rescate durante el dltimo afo.

Ir un paso por delante de los atacantes no solo hace que las organizaciones sean
mas resistentes alos ciberataques con motivacion financiera, sino que también
estan mejor preparadas para afrontar incidencias de mayor escala. Los recientes
ataques a MOVEit, Change Healthcare y NHS han demostrado cémo los ataques
en punto unico de fallo (SPoF, por sus siglas en inglés) pueden propagarse por la
base de clientes o lared de Tl de la organizacién objetivo y, en Ultima instancia,
afectar a miles de victimas indirectas. No obstante, se espera que las pérdidas
aseguradas sean asumibles y ambas incidencias ofrecen valiosas lecciones
sobre el potencial de acumulacién de pérdidas en cualquier ataque futuro.

El auge de la |A generativa es la novedad mas importante desde la valoracién
anterior del panorama de amenazas de Howden. Los tecnélogos, los
expertos en ciberseguridad y el mercado de seguros coinciden en general
en que esta nueva tecnologia transformara las capacidades ofensivas

y defensivas. Nuestra investigacién impulsa el debate al sefialar las

formas especificas en que la IA generativa tiene mas probabilidades de
aumentar la frecuencia, la gravedad y la acumulacion de las reclamaciones,
pero también codmo se puede implementar la tecnologia, junto con los
controles de riesgo existentes, pararepeler alos actores de amenazas.
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Relevancia

En los ultimos afos, las aseguradoras y los brokers
han adoptado importantes medidas para mejorar

la estabilidad de precios, la claridad de la cobertura

y la coherencia de los términos y condiciones.

En conjunto, estas acciones representan bases sélidas
para una nueva fase de desarrollo del mercado.

En este contexto, el mercado tiene dos grandes oportunidades para asegurar un
crecimiento anual lider en el mercado y una relevancia a largo plazo: la expansién
mas alla de EE. UU. y la prestacion de servicios a una base de clientes mas
amplia entre las pequefias y medianas empresas (pymes) en todas las regiones.

El andlisis de este informe revela que es probable que mas de la mitad del
crecimiento de las primas provenga de territorios fuera de EE. UU. Solo en las
principales economias europeas, Alemania, Francia, Italia y Espafia, el potencial
de aumento de las primas al replicar los niveles de penetraciéon registrados en
mercados mas maduros se puede medir en (muchos) cientos de millones.

El espacio de las pymes, que representa cerca de la mitad del PIB en

las economias avanzadas, también ofrece enormes oportunidades

a medida que los brokers y las aseguradoras encuentran mejores
maneras de incorporar al mercado cibernético a este grupo demografico
actualmente desatendido.

Se han logrado avances considerables en un corto espacio de tiempo, pero
nuestra investigacion muestra que es necesario trabajar mas para satisfacer
la demanda a nivel mundial. La innovacion es crucial para aprovechar nuevos
fondos de capital y penetrar en mercados actualmente desatendidos.

Howden existe para hacer precisamente eso. Esperamos ayudar a los
clientes (nuevos y antiguos) a encontrar las mejores soluciones de
transferencia de riesgos y desarrollar resiliencia cibernética en lo que
sigue siendo un panorama de amenazas altamente fluido.
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